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   مبتنی بر ميانهبعدی مثلثيهای سهنگاری مدلهاننروشی مقاوم در 
  † مقدم چرکری...صرا، ن*رضا فريد

  چکيده
ايده اصـلی ايـن روش افـزودن    . گرددبعدی مثلثی معرفی میهای سهنگاری اطلاعات در مدلدر اين نوشتار، روشی در خصوص نهان   

ها نيز روش ساخت مثلث. تواند اطلاعات مورد نظر برای گنجاندن را نمايندگی کند به نحوی که اين افزايش ب؛هايي به مدل است مثلث
کـه هـدف   ی پيـام رشته های مثلث بر حسب ها و انتخاب يکی از ميانه مساحت آن حسب  ها بر   ای از مثلث  مجموعهانتخاب  بر اساس   

. يکنواخت و انتقـال مقـاوم اسـت   تغيير مقياس برابر دانيم که ميانه مثلث در     می. باشداستوار می  ؛آن در مدل است   گنجاندن  اصلی،  
افزون . ايمنظر گرفتهدرشود، و مثلثی که به مدل افزوده میانتخاب ميانه همچنين برای مقاومت در برابر چرخش، ترتيب خاصی را در 

-در آزمـون . ب استفاده گرددگيرد تا در استخراج از همين ترتيها صورت می بر اين موارد، گنجاندن بر حسب ترتيب خاصی از مثلث         
کـه بـه حملـه       ،های چرخش، تغيير مقياس و انتقـال      حملهمجموعه  در برابر   پيشنهادی   صورت گرفته مشخص گرديد که روش        های

  .باشدنيز موسوم است، مقاوم میمشابهت 

  كلمات كليدي
  .، عدم نياز به مدل اصلی مشابهتحملهسازی واقعيت مجازی، مقاومت، های زبان مدلبعدی، مدلهای سهنگاری مدلنهان

A Robust Median-Based Digital Watermarking for 
Triangular 3D Models 

Reza Farid, Nasrollah Moghaddam Charkari 

Abstract 
In this paper, a blind robust median-based method for embedding and extracting a data stream in a triangular 3D model 
is introduced. The basic idea is based on adding some new triangles to the model based on a message. Some triangles of 
the model will be selected according to their areas, and for each selected triangle, one of its three medians will be 
chosen. Furthermore, based on the chosen median, two triangles will appear. Choosing and adding one of these triangles 
will be held up to the embedding code. Since median is resistant to translation and uniform scaling, being robust against 
these two attacks is expected. Also, according to use a specific order in choosing a median and new triangle, this 
method is supposed to be robust against rotation. The experiments show that the proposed method is robust against all 
the mentioned attacks; it means it is robust against similarity transformation. 

Keywords 
3D Digital Watermarking, VRML (Virtual Reality Modeling Language), Robustness, Similarity transformation, Blind 
Detection. 
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  مقدمه -۱
 توسـط  هـای رقمـی  در دهه اخيـر، بـا تـسهيل و تـسريع توزيـع داده          

هـای  کامپيوترهای شخصی و ارتباطات اينترنتی، استفاده و توزيع داده      
بـه تبـع، مـسايلی ماننـد       . ای رشد چشمگيری داشته اسـت     چندرسانه

بــه دو شــکل کلــی مطــرح و نــشر در ايــن خـصوص  حفاظـت از حــق 
 در  اتنگـاری، اطلاع ـ  در نهان . شده است نگاری ظاهر   رمزنگاری و نهان  

-نوع مشخصی از داده رقمی، اصولاً به صورت نامحسوس، گنجانده می    
شود تا در کاربردهای گوناگونی مانند اثبات مالکيت رسانه مورد نظـر،            

هـای  انتقال پنهان اطلاعات، تصديق هويت، نظارت بـر پخـش و بانـک        
گـاری اصـولاً دارای دو   نيـک نهـان  . اطلاعاتی بتوان از آن بهره جـست   

همچنـين بـا توجـه بـه نـوع       . گنجاندن و استخراج  : مرحله اصلی است  
نگاری و رسانه کاربردی که مدنظر است، تکنيک مورد استفاده در نهان    

-های سهوی و عمدی که می     کاریدستبرابر  نگاری شده بايد در     نهان
-بـه . شدباشده گردد، مقاوم يا شکننده      تواند موجب تخريب داده نهان    

تواند نسبت بـه وجـود رسـانه    نگاری در مرحله استخراج میعلاوه نهان 
  .]۲[ باشدل وابسته يا مستق،نگاری است که فاقد نهان،اوليه

و در ابعـاد  (هـای مختلفـی   های انجام شده، رسـانه    نگاریدر نهان 
در طـول   (بعدی  ای تک عنوان رسانه صوت به . اندمطرح بوده ) گوناگونی

عنوان نگاشتی از فضای دوبعـدی و تـصاوير ويـديويي          وير به ، تص )زمان
  .]۱۸[اندبوده مورد توجه وسيعیصورت نگاری بهمتحرک در نهان

نگاری شده قبل از رسيدن        از کاربردها، اطلاعات نهان    بسياریدر  
. های سهوی و يا عمـدی گـردد       تواند دستخوش پردازش    به گيرنده می  
توانـد شـامل مـواردی ماننـد          مـی ها در خصوص تـصاوير        اين پردازش 

 سيگنال، تبديلات رقمـی بـه قياسـی و          سازي، به بااتلافسازی    فشرده
و ساير اعمـال  ] ۲۹ ،۱۹ [پيمايشقياسی به رقمی، تغيير اندازه، چاپ،   

پـردازش تـصوير باشـد کـه منجــر بـه دسـتکاری سـهوی يـا عمــدی         
ن به هر حال هر پردازشی که منجر بـه خنثـی کـرد       . نگاری گردد   نهان

و اصــولاً کيفيــت (شــود ) و نــه لزومـاً حــذف آن (نگــاری  هـدف نهــان 
؛ دسـتکاری،   )نگاری منتج از آن کاهش چشمگيری نداشته باشـد          نهان
هـا را   حملـه ]. ۱۰ و۵،  ۴[شـود     کاری و يا حملـه محـسوب مـی          خراب

هـای تفـسير    نگـاری و شـيوه     توان بر حسب اثـر حملـه روی نهـان           می
بنـدي   در دسـته . بنـدی کـرد   ه دسـته کنند  نگاری توسط شناسايي    نهان

هـاي   گـروه : توان سلسله مراتبي بدين نحو در نظـر گرفـت       حملات مي 
هاي حمله و حملات منفرديا نمونه حمـلات          حمله، انواع حمله، كلاس   

وتـصرف،   دخـل   و بندي به چهار گروه حملـه حـذفی         که در يک دسته   
  .]۱۱ [توان اشاره کردمینگاري و تفسير و پروتكل پنهانهندسي، 

در حالت عمومی، ابزارهای سنجش بايد حمله و سنجش خـود را     
مثلاً در خصوص   . بر روی انواع مختلفی از رسانه مورد نظر انجام دهند         

رسانه تصوير، هر تصوير از منظر پردازش به دليلی مانند بافت، منـاطق   
هـا، ميـزان محـو بـودن، ميـزان            يکدست، حجم، ترکيب، وضعيت لبـه     

 لذا توجه به وجـود نمونـه   .]۲۰[راست قابل توجه است روشنايي و کنت 
  .گيردآزمون نيز مدنظر قرار می

های مقابله نيز مورد توجه قـرار       به ازای حملات قابل طرح، روش     
 ،دي ـآمـی يکی از مهمترين نتايجی که در اين مسير بدسـت           . اندگرفته

دار جا که حملات، کليـت رسـانه را خدشـه         که از آن  است  اين موضوع   
توانـد بـه عنـوان    مـی نگاری مبتنی بر محتوای رسـانه      نهان ؛سازندنمی
 ايـن نـوع   .نگاری تلقی گـردد ای کارآمد در افزايش مقاومت نهان     شيوه
در برابـر  ای از رسانه کـه    با يافتن نقاط مشخصه   نگاری سعی دارد    نهان

 ـرا  گنجانـدن اطلاعـات     کار  ،  مقاوم هستند حملات گوناگون    ه انجـام   ب
نگاری داده در تصوير  بررسی اجمالی تخريب نهان  .]۲۶و۱۲،  ۶ [برساند

  .توانيد مشاهده کنيديم] ۱[و چند روش مقابله با آن را در مرجع 
عـدی جديـد   ديگـر و در ب از نـوعی  ای بر رسانهاين نوشتار تمرکز  
هايي که اصولاً شـرحی از مـدل را   مدل. بعدی استهای سهيعنی مدل 

. سـازند ای از سـطوح مطـرح مـی   و مجموعهبعدی مبتنی بر نقاطی سه 
، واقعيت مجازی، ها در مواردی چون هنر فيلمبرداری   اهميت اين مدل  

های تجاری و صنعتی است که محصول اوليه توسط فردی خلق و مدل
  .]۱۸[گيرد توسط افراد ديگری مورد استفاده قرار می

در .  شـکل گرفـت    ۱۹۹۷ در اين خصوص در سـال        نخستين گام 
های صورت گرفته از آن زمان تاکنون، عمدتاً سعی بر شناسـايي         تلاش

مشخصاتی از مدل شده است که در برابر حمـلات تغييـر نکنـد يـا بـا         
.  باز همان مشخصات را يافـت ،انجام برخی تبديلات بتوان بعد از حمله 

. انـد نگاری برگزيده شـده اين مشخصات به عنوان مقصد گنجاندن نهان 
يز عمده کار در همين شناسايي مشخـصات پايـه      در مرحله استخراج ن   

، دو مقداری کـه يـک    شودبندی  مثلاً اگر مدل مثلث   . نگاری است نهان
، تغييرمقيــاس  کننــد، در برابــر چــرخشمثلــث يکتــا را تعريــف مــی

  .]۱۳[ و انتقال مقاوم خواهد بود نواخت يک
-بعدی نيز مصالحههای سههای گنجاندن داده در مدلدر تکنيک

يا بسته  (نامحسوس بودن   : يان خصوصيات زير بايد در نظر گرفت      اي م 
ايـن کـه در برابـر چـه     . ، مقاومـت و ظرفيـت  )به کاربرد آشـکار بـودن   

بندی اسـت کـه تبـديل     قابل دسته  ،مدنظر است  تتغييراتی نيز مقاوم  
قالب داده، خطاهـای نمـايش اعـداد مميزشـناور، تبـديلات چـرخش،         

دهـی مجـدد    ، شـکل  طی انتقال يافتـه   تبديل خ تغييرمقياس، انتقال و    
هـايي از  ها در مدل نمونهسازی چندضلعیمدل، تکه کردن مدل، ساده  

  .اين دست هستند
 اجـزاي هندسـی     ، در يک مـدل    دانسته شود همچنين مهم است    

-نقاط، خطوط، چندضلعی  .  مورد نظر کدامند   مدلکننده  توصيفاوليه  
هـای متـصل    يهـا و چنـدوجه    های متصل، چنـدوجهی   ها، چندضلعی 

  .شوندکننده مدل محسوب می توصيفيهايي از اين اجزانمونه
مـثلاً در   . بعدی برای کار اهميت دارد     طرز بيان مدل سه    علاوه،به

توان چيدمان را به صـورت يـک ترتيـب          شده مي بندیيک مدل مثلث  
شـان يـا ترتيبـی دوبعـدی از      بر اساس مـساحت    هايک بعدی از مثلث   

 شـيوه بيان اين اجزای اوليه به دو     . ه يکديگر بيان کرد   ها ب اتصال مثلث 
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همـسايگی   شـيوه . صـورت پـذيرد   تواند  و مقداری می  همسايگی  کلی  
در شيوه مقـداری، تفـاوت   . غالباً در برابر تبديلات هندسی مقاوم است     

يافتن جزء  ضمناً  . گيردمقاديری از مدل مانند مساحت مدنظر قرار می       
 چـرا   ؛طه حساسي در بيان چيدمان مدل باشد      تواند نق اوليه آغازين می  

  .ها کاملاً مقاوم باشدکه بايد در برابر دستکاری
 ها نيز در سـه دسـته      چيدمان اجزاء اوليه بر اساس همسايگی آن      

طور کـه در شـکل      همان. عمومی، محلی و زيرنويسی قابل انجام است      
ل در حالت عمومی، چيدمان بر تمـامی اجـزا اعمـا          شود؛  ديده می ) ۱(

هـای مجـزا تقـسيم شـده و     در حالت محلی، اجزا به مجموعه . شودمی
در حالـت زيرنويـسی،     . گيـرد چيدمان بر هـر زيرمجموعـه انجـام مـی         

شـوند و شـامل علامـت زيرنـويس و          ها بسيار کوچک مـی    زيرمجموعه
س۷[ل داده خواهند بودمب[.  

      
  زيرنويسی) پ  محلی) ب  عمومی) الف

  ]۷[ اجزاءدمانچيسه دسته ): ۱(شکل 
 در برابر ترکيبی از حملات يا ، شدهمطرحهای  هر يک از الگوريتم   

تـوان بـدون   در برخـی نمـی  . شـوند حمله خاصی با مشکل مواجه مـی     
نگاری پرداخت هزينه استخراج گفت که آيا مدل مورد نظر حاوی نهان        

نگـاری را   توان سريعاً وجود نهـان    هست يا خير، يا به عبارت ديگر نمی       
 بـه دليـل توليـد    ،نيـز  کَـد بعـدی ماننـد   های سـه برخی مدل. د کردر

تـرين تغييـرات در     هيچ تحملی در برابر کوچک     ،محصول از روی مدل   
هايي در ايـن نـوع مـدل وجـود       همچنين افزونگی . مدل خود را ندارند   
  .]۲۱[ها توجه کرددارد که بايد به آن

هـا  خی چالشتوان گفت موارد زير به عنوان بر   به طور خلاصه می   
  ]:۲۵[قابل طرح هستند 

  هاگستردگی حملات و مقاومت در برابر آن •
 پايـه   ي بـا اجـزا    ييهاکاهش زمان محاسبات به ويژه در در مدل        •

  گيگا نقطه يا گرهيكزياد مثلاً 
 نياز يا عدم نياز به مدل اصلی •
بعـدی  هـای سـه   نگاری در مـدل   های نهان دشواری مقايسه روش   •

شيوه نمايش اسـتاندارد، فقـدان مجموعـه         به دليل فقدان     توري
بعدی استاندارد برای محک، فقدان مجموعـه اسـتاندارد         داده سه 

 موثر تخريب شکل حملات و فقدان ابزار سنجش
تـر  بهبود امنيت، قابليت اطمينان، مقاومـت و الگـوريتم پيچيـده           •

 برای گنجاندن
  ...)، هندسی وتوري، کَد(بعدی تعيين شيوه نمايش مدل سه •
  های پيشنهادیحميل شرايط کاربرد دنيای واقعی بر الگوريتمت •

های سـه بعـدی در دو    نگاری مدل های نهان در حالت کلی، روش   
هايي که گنجاندن خود را در دامنه فـضايي    گيرند؛ روش دسته قرار می  

کنند  و مستقيماً روي اطلاعات موقعيت رئوس کار می دهندصورت می 

نــه تغييـر شـکل يافتــه، بـه گنجانــدن    هـايي کـه در دام  و روش] ۱۶[
هـای طيـف   های دسته دوم از تکنيـک    مثلاً روش . پردازنداطلاعات می 

، دامنه موجک، تبديل به تـصوير        تحليل چندگانه  گسترده، تجزيه مش  
تبــديل گســسته ، ]۲۳[نگــاری تــصاويرهــای نهــانو اســتفاده از روش

، ]۱۴، ۸[ ای، تحليـل مولفـه پايـه    ]۱۷[تبديل فوريه   ،  ]۲۷[ کسينوس
] ۸[های هـر دو دسـته را در مرجـع         ای از روش  مقايسه. اندبهره گرفته 

  .توانيد مشاهده نماييدمی
مورد توجه قرار گرفته است، نتايجی کلـی در  چه در اين مقاله  آن

تاکنون مطرح شده، قابـل  های با مطالعه روشکه هاست خصوص روش 
 بر دامنه تبديل، در    های مبتنی روشبه عنوان نمونه،     .بندی است جمع

 دسته ديگر برتـری     رنگاری، ب خصوص کيفيت بصری مدل پس از نهان      
به عنوان پايـه مـدل،       همچنين انتخاب مدل توري مثلثی    ]. ۲۸[دارند  

کارآمد است؛ چرا که تبديل هر مدلی به مدل تـوري مثلثـی ميـسر و              
  :گفتتوان میدر خصوص مقاومت نيز . ]۹[استممکن 

ای از مـدل را    ای خاص، بايد ويژگـی    رابر حمله برای مقاومت در ب    •
 .مدنظر داشت که در برابر آن حمله مقاوم باشد

سازی ترتيب رئوس، اسـتفاده از نـوع        برای مقابله با حمله درهم      •
 .تواند مفيد باشدخاصی ترتيب می

توان با گنجاندن تکراری پيام، مقاومت در برابر حمله برش را می           •
توانـد در ايـن ميـان    بندی مدل میشهمچنين بخ .انتظار داشت

 .]۱۶[ نقش مثبتی ايفاء نمايد
مـت در  با استفاده از تکرار هر بيت پيام بـا نـرخ مشخـصی، مقاو              •

 .گرددحاصل می برابر اعوجاج
ايـن  نگاری به   توان گفت يک روش خوب نهان     به طور خلاصه می   

ت گنجاندن در کجا انجام شود تـا مقاوم ـ     ) ۱ (]:۹[دهدمیموارد پاسخ   
ــردد؟  ــر برخــی حمــلات حاصــل گ ــان) ۲ (در براب ــاری نه ــه نگ چگون

اسـتخراج  نحـوه  ) ۳ (نامحسوس و با بالاترين استحکام گنجانده شـود؟    
 ؟چگونه استنگاری نهان

، ۲بخش در . های زير ارايه شده است  در قالب بخش  ادامه مقاله،     
روش گنجانـدن   . گرددمیکلياتی در خصوص روش پيشنهادی مطرح       

هـا از مـدل، موضـوع مـورد توجـه در          در مدل و استخراج داده     هاداده
سازی و آزمـون روش  ، به پياده ۵در بخش   . باشند می ۴ و   ۳های  بخش

بنـدی کـار و   پيشنهادی پرداخته شده است و در بخش پايـانی، جمـع        
 .زمينه کارهای آتی مطرح شده است

  روش پيشنهادی - ۲
 .ارايه شده اسـت   ی  های سه بعد   نمايش گوناگونی برای مدل    هایروش

-ي زبان مـدل هابر روی فايلشيوه نمايش مدل ، تمرکز نوشتاردر اين   
برای کسب اطلاع بيـشتر از ايـن نـوع        . باشد می سازی واقعيت مجازی  

در اين شيوه نمـايش،  . مراجعه نماييد ] ۳۲[توانيد به مرجع    ها می فايل
اط بـه  ای از نقاط و سطوح ناشی از اتصال اين نق ـ  مدل توسط مجموعه  

 بايـد   ABCيعنـی بـرای توصـيف مثلـث         . شـود يکديگر توصـيف مـی    
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مختصات رئوس مثلث در بخش نقاط تعريف شـده باشـد و در بخـش               
در  . تصريح شـده باشـد     C و   A  ،Bسطوح نيز ارتباط داشتن سه راس       

) ۱(ها در قالب سـاختار      ها، مختصات نقاط و نحوه اتصال     اين نوع فايل  
-تار، هر نقطه توسط مجموعه مختصات سـه       در اين ساخ  . اندارايه شده 
نيـز بـا   ) چندضـلعی (هـر سـطح   . شـود  معرفی مـی   (xi,yi,zi)مقداری  

شود که با انـديس    مشخص می  (…,vi,vj,vk)ای از انديس نقاط     دنباله
در اين مقاله، سطوح مثلثی در فرآيند       . گردد پايان آن مشخص می    -۱

  .اندگنجاندن، مدنظر قرار گرفته
IndexedFaceSet { 
   coord Coordinate { 
        point [ 
            x0 y0 z0, 
            x1 y1 z1, 
            … 
        ]  
   } 
   coordIndex [ 
       vi, vj, vk, -1, 
       … 
   ] 
} 

هاساختار بيانگر مختصات نقاط و نحوه اتصال) ۱(  
در مرجـع  . انـد ار گرفتـه ها مدنظر قرنيز اين مدل] ۱۳[در مرجع   

 مطرح شده  TSQمورد اشاره، پس از تعريف مفاهيم اوليه، روشی بنام          
 مثلـث های مشابه توسط دو زاويـه     در اين روش، مجموعه مثلث    . است

}{يعنی   21,θθ   عد  ياويعنـی   ارتفاع- نسبت اضلاع زوج مقادير فاقد ب

}{ c
h

a
b  به ترتيـب سـه ضـلع        h و   a  ،b  ،cد که   نشوشناسايي می ,

ای های چهارمثلثی مجموعهسپس  . مثلث و عمود بر ضلع سوم هستند      
؛ به نحوی کـه ايـن هـيچ    شونددر مدل شناسايي می   ) ۲(مطابق شکل   

در اين شکل،  .چهارمثلثی با چهارمثلث ديگر لبه مشترک نداشته باشد 
eبيانگر طول اضلاع است .  

، مقـدار  Mارتفـاع در مثلـث   - اضـلاع  زوج نـسبت  جزيي  با تغيير   
. شـود نگـاری مـی    چهارمثلثی، نهان  هایکننده مجموعه مشخصخاص  

کــه ترتيــب ( بــا مقــدار زيرنــويس Sهمــين کــار در خــصوص مثلــث 
ادير مق ـکـه   D2 و  D1هـای   و مثلث ) کندمشخص می ها را   چهارمثلثی

، )دباشـن  مـی  نگاریبخشی از رشته پيام نهان    که  ( نگاریهای نهان داده
نتيجه تغيير اين زوج مقادير، جابجايي اندکی در رئوس   . گيردانجام می 
  .ها استمثلث

هـا بـر اسـاس    در روش ارايه شده در مقاله حاضر، انتخاب مثلـث        
ايـن شـرط بـه کمـک        . گيردها صورت می  شرطی روی مساحت مثلث   

هدف اين شرط، کنترل . يابدضريبی قابل تغيير توسط کاربر، شکل می      
دستکاری قابل مشاهده در مدل به واسطه گنجانـدن اطلاعـات           ميزان  
هـای انتخـاب شـده، ترتيـب اجــرای روش     در مجموعـه مثلـث  . اسـت 

  .هاستگنجاندن نيز مبتنی بر مساحت مثلث

  
  ]TSQ] ۱۳چهارتايي پايه گنجاندن در روش ): ۲(شکل 

-عنـوان مقـصد نهـان   ای در مدل را به  در اين مرحله، بايد ويژگی    
روش در .  تغييرناپـذير باشـد   ،معرفی کنيم که در برابر حمـلات      نگاری  

، ميانه مثلث به عنوان اين ويژگی مطرح شـده    پيشنهادی در اين مقاله   
چرا که خاصيت ميانه بودن در برابر انتقال مدل، چرخش، تغيير           . است

مقياس و هر تغييری که نسبت بين دو ناحيه ناشـی از رسـم ميانـه را           
بر مثلث يکی از سه ميانه     در هر مثلث،    .  خواهد بود  تغيير ندهد، معتبر  

بـه  . شـود که قصد گنجانـدن آن را داريـم، انتخـاب مـی           پيامی  اساس  
يکـی از  شود که واسطه انتخاب هر ميانه نيز دو مثلث جديد متولد می        

بـه مجموعـه    انتخـاب شـده و   ،بر اساس پيام مورد نظـر دو مثلث،   اين  
  .گرددسطوح مدل افزوده مي

 به نحوی است که ABCکنيم هر مثلث م نخست فرض می در قد 
 کمتـرين  C بيـشترين طـول و ضـلع مقابـل راس     Aضلع مقابل راس  

ها اين فرض ترتيب رئوس و اضلاع در کليه شکل        . طول را داشته باشد   
بـه  . مدنظر قرار گرفته استو به جهت امکان مقاومت در برابر چرخش  

 متـساوی الـساقين در   هـای متـساوی الاضـلاع و      مثلـث  ،همين جهت 
  .گيرندفرآيند گنجاندن مدنظر قرار نمی

ها در ادامه کار کمترين، بيشترين و ميانگين مقدار مساحت مثلث
 µ و m ،Mشود که از اين پس به ترتيب تحـت مقـادير         محاسبه می 

ازه ها در بهايي را که مساحت آنها، مثلثاز ميان مثلث .شوندبيان می 
  :کنيمانتخاب مینگاری  جهت گنجاندن نهان،باشد) ۲(

)۲(  ( ) ( )m Ar Mµ α µ µ α µ− × − < < + × −  

10،فرمولدر اين   که   << α   کـاربر اسـت کـه      انتخـاب   به   ضريبی
 بيانگر ،Arعبارت . خواهد شدميزان تخريب در مدل کنترل  توسط آن   

 حد بالای بازه را برابر توانالبته می  (. است مساحت مثلث مورد بررسی   
Mنيز قرارداد (.  

) ۳(فرمـول  کـه در  های انتخاب شده را بر حسب مـساحت   مثلث
در صورت مـساوی  (. کنيمبه صورت صعودی مرتب می     ،]۳[آمده است 

-ترين بـه کوچـک  بودن دو مساحت، به مقايسه اضلاع به ترتيب بزرگ     
دن مثلـث  از افـزو  ،پردازيم و در صورت تـساوی همـه مـوارد        ترين می 

  ).کنيمها صرفنظر میمزبور به مجموعه مرتب شده مثلث
)۳(  ( ) ( ) ( )Ar S S a S b S c= − − −  

)  که در آن     )cbaS ++=
2
1  

  . دهندرا نشان می طول اضلاع مثلث c وa ،bمقادير و 
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 مـدل اسـت، لازم      در گنجانـدن آن     ،در خصوص پيامی که هدف    
 ۱۰يـا   (هفتاد بيتـی     دودوييکد  است به اين نکته توجه شود که يک         

در  .]۲۴[برای اثبات مالکيت و حفظ حق نشر کافی اسـت           ) کاراکتری
نگـاره در نظـر گرفتـه    عنوان نهاناين مقاله نيز يک پيام هفتاد بيتی به     

يـک مثلـث جهـت مـشخص        ( مثلـث    ۳۶کارگيری  شده است که با به    
 ) اطلاعـات  بيـت  ۷۰ مثلث جهـت گنجانـدن       ۳۵کردن شروع رشته و     

واضح است با توجه    . بار در مدل گنجاند   نگاره را برای يک   توان نهان می
  .توان گنجاندن را تکرار کردهای ليست مرتب شده، میبه تعداد مثلث

  ها در مدلروش گنجاندن داده -۳
  :کنيمبه ازای  هر مثلث در ليست مرتب شده به شيوه زير عمل می

 ،Aکنـيم کـه   میرا به نحوی نامگذاری ) ABC(مثلث مورد نظر     )۱
تـرين   راس مقابـل کوچـک     ،Cو  )a(ترين ضلع   راس مقابل بزرگ  

  .باشد) c(ضلع 
-جهت گنجاندن انتخاب مـی    را  نگاره  دوبيت بعدی از رشته نهان     )۲

 .کنيم
تـوان در نظـر   مـی  Mc و   Ma  ،Mb، سه ميانـه     ABCمثلث  برای   )۳

مثلاً بـه ازای    (همچنين به ازای هر ميانه دو مثلث جديد         . گرفت
در . توان تعريف کـرد   می) ACMa و   ABMa دو مثلث    Maميانه  

اين مرحله بر اساس دوبيتی که قـرار اسـت در مثلـث گنجانـده               
-انتخـاب مـی   ) ۱(مطابق جـدول    شود، ميانه و مثلث مربوطه را       

 .کنيم
  ، نحوه انتخاب راس و مثلث جهت افزودن به مدل)۱(جدول 

  شکل   مثلث  راس  کد
"۰۰"  Mc ACMc 

"۰۱"  Mc BCMc 
 

"۱۰"  Mb ABMb 

"۱۱"  Mb BCMb 
 

شروع 
  رشته

Ma ABMa 

  
نگـاره اسـت؛    ستون کد، بيانگر دو بيت رشته نهان،در اين جدول  

شـود؛ سـتون    ستون راس، بيانگر راسی است که به مـدل افـزوده مـی            
مثلث، بيانگر مثلثی است که بايد بـه مـدل افـزوده شـود و در سـتون           

 ترتيب . بهتر موضوع ارايه شده است     ها برای فهم  شکل نيز شکل مثلث   
 بر اساس طول اضلاع مثلث از کوچـک بـه بـزرگ بـوده             هاانتخاباين  
ترين ضلع مثلث مـدنظر قـرار      يعنی ابتدا ميانه متناظر با کوچک     . است

در انتخاب دو مثلث ناشی از ميانه انتخاب شده نيز مثلثی   . گرفته است 
تر در ساخت  کوچکمقدم فرض شده است که از دو ضلع ممکن، ضلع    

 .آن ظاهر شده است

  ها از مدلروش استخراج داده - ۴
مراحل کـار   . اين روش، در مرحله استخراج نيازی به مدل اصلی ندارد         

  :به ترتيب زير خواهد بود
هدف . کنيمهای مدل را دو بدو با يکديگر مقايسه می        کليه مثلث  )۱

تـر  اين مقايسه يافتن دو مثلثی است که مـساحت مثلـث بـزرگ       
تـر باشـد و دو مثلـث در دو راس           تقريبا دو برابر مثلـث کوچـک      

  .مشترک باشند و هرکدام يک راس غيرمشترک نيز داشته باشند
شــود کــه آيــا راس بــا يــافتن چنــين زوج مثلثــی، بررســی مــی )۲

تواند ميانه در مثلث ديگر باشـد  غيرمشترک يکی از دو مثلث می    
تـوان گفـت   یدر صورتی که چنين حالتی بدست آمد، م ـ . يا خير 

 .شده هستندنگاریکه دو مثلث بيانگر دوبيت نهان
 ۱شـود  کـه ناحيـه     مثلث سه ناحيه در نظر گرفتـه مـی  هربرای  

ترين ضـلع مثلـث    برابر بزرگ۳ترين ضلع مثلث و ناحيه    بيانگر کوچک 
تر، ميانـه کـدام ضـلع       که راس غيرمشترک در مثلث کوچک     اين. باشد

تـوان  که آن را ناحيه ميانه مـي      (شود  تر تشخيص داده می   مثلث بزرگ 
تـر  تر در ساخت مثلث کوچـک و اين که کدام ضلع مثلث بزرگ     ) ناميد

، دوبيـت  )توان ناميـد که آن را ناحيه ضلع مشترک می   (است  وارد شده 
سپس دوبيت استخراج شده بر اساس      . کندنگاری شده را بيان می    نهان

شود و دو مثلث مزبور از تر انتساب داده می   ، به مثلث بزرگ   )۲(جدول  
ای شوند تـا ديگـر در مقايـسه   های مورد بررسی خارج می  ليست مثلث 
  .شرکت نکنند

  ، نحوه استخراج کد ذخيره شده بر اساس ميانه و مثلث)۲(جدول 
ناحيه   شکل نواحی

  ميانه
ناحيه ضلع 
 مشترک

دوبيت 
  کد

۱  ۲  "۰۰"  

  
۱  ۳  "۰۱"  

۲  ۱  "۱۰"  

  
۲  ۳  "۱۱"  

  

ع شرو  ۱  ۳
  رشته

هـايي کـه از ليـست مـورد         هـا، مثلـث   پس از پايان کليه مقايسه     )۳
ها منتـسب   های استخراج شده به آن    اند و پيام  بررسی خارج شده  

شوند تا مجموعـه کُـدهای      اند؛ بر اساس مساحت، مرتب می     شده
نگاری شده را بـه صـورت     دوبيتی استخراج شده، رشته پيام نهان     

از تکرار بعدی قابل " کد شروع"رار با هر تک. تکرار شده ارايه دهند
 .تفکيک خواهد بود

آمـده اسـت،   ) ۵(و ) ۴(هـای  گونه کـه در فرمـول    در پايان همان   )۴
های بيتاستخراج شده به    صحيح  های  نسبت تعداد بيت  محاسبه  

توانـد  می با يک حدآستانه  نسبت شناسايي   پيام اصلی  و مقايسه      
در اين دو فرمـول،  ] ۸،۱۵،۱۴[ .در اثبات مالکيت موثر واقع شود   
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( )θd  ،بيانگر رشته استخراج شده( )θw    همـان رشـته پيـام 
بيانگر مقدار شناسايي غلـط و      ) ۴(، فرمول   )گنجانده شده (اصلی  
 .بيانگر مقدار نسبت شناسايي است) ۵(فرمول 

)۴(  1 ( ( ) ( ))
( )

0w

if w d
e

otherwise
θ θ

θ
≠

= 


  

)۵(  ( ){ }
( ){ }θ
θ

wcard
ecardD w

w −=1 

  آزمايش روشسازی و پياده - ۵
سـازی واقعيـت مجـازی    در زبان مـدل آزمون بر روی دو مدل معروف       

 راس ۲۵۲۱تعداد  با Beethoven  نخست، مدلمدل. شده استانجام  
 راس و ۲۹۰۳تعداد  با Cow  دوم، مدل و مدل )مثلث(سطح   ۵۰۲۸و  

و ) الـف -۳( کـه بـه ترتيـب در شـکل          انـد انتخاب شـده   ، مثلث ۵۸۰۴
، نمـای سـطوح مثلثـی       )۵(همچنين در شکل    . اندارايه شده ) ۴(شکل

سازی در محـيط  پياده. ارايه شده استنگاری قبل از نهانمدل نخست   
هـای  انجام گرفتـه اسـت و در پيمـايش مـدل     ۶نسخه ++ ويژوال سی  

همچنـين بـرای    .استفاده شـده اسـت   ]۳۰[مزبور از کتابخانه مربوطه 
استفاده ] ۳۱[ها از مرورگرهای خاص اين مدل    از يکی    ،هانمايش مدل 

  .شده است

   
مدل نخست قبل ): الف-۳(شکل

 نگاریاز نهان
مدل نخست بعد ): ب-۳(شکل

 نگاریاز نهان

 و مدل بعـدی بـا   ۳/۰در مرحله گنجاندن، مدل نخست با ضريب   
، مـدل نخـست   )ب-۳(در شکل . اندگرفته مورد توجه قرار   ۴/۰ضريب  

، نمای مثلثـی مـدل نخـست پـس از           )۶(  و در شکل    پس از گنجاندن  
ها بر اساس افزودن يکی   تقسيم برخی مثلث  . گنجاندن ارايه شده است   

 مثلـث   ۶۶۲۱بـه   هـا    تعـداد مثلـث    هايشان باعث شده است تا    از ميانه 
 مثلث به مدل اضافه     ۱۵۹۳ دهدنشان می افزايش يابد که اين موضوع      

- دوبيت اطلاع نهـان  ،ر مثلث با توجه به اين که به کمک ه       . شده است 
نگاری شده است و يک مثلث جهت مشخص کردن شـروع هـر تکـرار         

- مثلث، يک بار تکـرار نهـان  ۳۶توان نتيجه گرفت با هر      نياز است؛ می  
 بـار  ۴۴نگاری صورت گرفته است و اين بدين معنی است که حـداقل            

 به همـين ترتيـب، در  . نگاری شده است  رشته پيام در مدل مزبور نهان     
  . بار، رشته پيام در مدل گنجانده شده است۷۶مدل ديگر نيز بيش از 

  
  نگاری و حملهمدل دوم قبل از نهان): ۴(شکل 

جا که ميانه مثلث در برابر انتقال و تغيير مقياس يکنواخـت      از آن 
رود در برابـر ايـن دو حملـه، اسـتخراج بـدون          مقاوم است، انتظار مـی    

که ترتيب انتخـاب ميانـه   توجه به اينهمچنين با  . مشکل صورت گيرد  
اضافه شده به هر مثلـث بـر اسـاس ترتيـب بزرگـی اضـلاع آن مثلـث         
صورت گرفته است و ترتيب طول اضلاع نيز در برابـر چـرخش مقـاوم           

در .  روش در برابر حمله چـرخش نيـز مقـاوم باشـد            ،است، توقع است  
  .تمجموع، مقاومت روش در برابر حمله مشابهت مورد انتظار اس

  
  نگاری و حملهنمای مثلثی مدل نخست قبل از نهان): ۵(شکل 

نگـاری شـده تحـت حمـلات       برای آزمون اين موارد، مـدل نهـان       
انتقال، تغيير مقياس يکنواخت، چرخش و تركيب اين سه حملـه قـرار    

  .ارايه شده است] ۳[فرمول کلی اين تبديلات در مرجع . گرفته است
چهار حالت بـرای حملـه تغييـر    هفت حالت برای حمله چرخش،  

چـرخش   .شود  مي مقياس، پنج حالت برای حمله انتقال در نظر گرفته        
شده  درجه صورت داده۱۸۰ و   ۹۰،  ۶۰،  ۴۵،  ۳۰،  ۱۰،  ۵های  در درجه 

تغييرمقياس با  . دهد که دامنه وسيعی از اين حمله را پوشش می         است
- کوچـک  صورت گرفته است که اثـر    ۲ و   ۵/۱،  ۵/۰،  ۲۵/۰فاکتورهای  

. نمايي مدل حتی با نسبت اعشاری نيز مدنظر قرار گيرد   نمايي و بزرگ  
، T1=(0.03,-0.04,0.08)بردارهـای انتقــال نيـز مطــابق بردارهــای    

T2=(1.6,2.8,-3.2) ،T3=(-1.8,-3.1,4.0) ،T4=(3.0,-4.0,2.6) و 
T5=(5.0,2.0,-8.0)  اند؛ به نحوی کـه انتقـال در حالـت     انتخاب شده
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هـا،  رگ نسبت به دامنه تغييـرات مختـصات رئـوس مـدل         کوچک و بز  
  .صورت گيرد

 RSTهای منفرد، ترکيب حمله مـشابهت يـا    پس از اعمال حمله   
 ۴۵برای اين حمله نيز شش حالت ترکيب چـرخش       . اعمال شده است  

 را در نظـر  T5 و T1 ،T4 و انتقال تحت ۲ و ۵/۰درجه، تغيير مقياس  
، دو مدل را بعد از اعمـال حالـت        )۸(و  ) ۷( دو شکل    .شده است گرفته

  .دهندششم ترکيب، نمايش می
 ،هـای مـورد حملـه واقـع شـده         سپس روش استخراج روی مدل    

نتيجه اين اعمال، بازيابی کليه تکرارهای کـل رشـته پيـام           . اعمال شد 
 اگرچه در بازيابي مـشخص گرديـد كـه در    .گنجانده شده را بيان نمود  

ايـن  . شده مطابق انتظار نبوده اسـت  راجهاي استخ مواردي، ترتيب بيت  
امر به دليل خطاي محاسبات مميزشناور ناشي از اعمال تبديلات فوق          

دهي بروز نموده است  و وابستگي مساحت مثلث به عنوان عامل ترتيب       
هاي گنجانـده شـده،     بازيابي كليه بيت  با وجود و موجب شده است كه      

، )۳(دول ج ـدر . نگـردد " ۱"نسبت شناسايي در برخـي تكرارهـا برابـر         
  .نتايج استخراج پس از حمله تركيبي مشابهت ارايه شده است

  نگارینمای مثلثی مدل نخست بعد از نهان): ۶(شکل   

  بندی و کارهای آتیجمع -۶
بعـدی مثلثـی   هـای سـه  نگـاری مـدل   در اين مقاله، روشی جهت نهان     

 مقايـسه بـا     در. ها ارايه شد  مبتنی بر افزودن مثلثی حاوی ميانه مثلث      
کارگيری ميانه به عنوان يک ويژگی      اين مقاله، به   های ديگر، ايده  روش

های تاکنون معرفی شـده، در برابـر برخـی     مقاوم، در کنار ساير ويژگی    
 ،ها جهت گنجاندن يـک رشـته پيـام        انتخاب مثلث . حملات بوده است  

 .فرض شدها و ضريبی انتخاب شده توسط کاربر        مبتنی بر مساحت آن   
انتخـاب يـک ميانـه از سـه     در  ،و بيت پيام در هر مثلث انتخاب شده  د

 ،ميانه مثلث مزبور و انتخاب يک مثلث از دو مثلث ناشـی از آن ميانـه         
 مثلث افزوده شـده بـه مـدل، دوبيـت     ،نقش ايفاء نمود تا بدين صورت   

در ترتيب گنجاندن اطلاعات پيام نيز مجـدداً        . مزبور را نمايندگی کند   

های آزمون کـه جـزو دسـته       مدل. ها مدنظر قرار گرفت   مساحت مثلث 
سازی واقعيت مجازی هـستند، پـس از گنجانـدن          های زبان مدل  مدل
.  مشابهت قـرار گرفتنـد  مورد حملات متعدد به ويژه حمله،  نگارینهان

 گنجانده شده به صورت کامـل و بـه          هاي  بيتدر مرحله استخراج نيز،     
های مورد حمله واقع شـده   ز مدل ا ،ازای کليه تکرارهای صورت گرفته    

هـاي اسـتخراج      ، اگرچه به جهت اندك جابجايي بيـت       استخراج گرديد 
شده در برخي تكرارها، نسبت شناسـايي كـل بـه ازاي تمـام تكرارهـا              

  .بدست آمد" ۱"كمتر از 
، قابليت بهبود يافتن و خودکار     هاانتخاب ضريب در انتخاب مثلث    

که اکنون (را ها رط انتخاب مثلثتوان شهمچنين می. شدن را داراست
با توجه به وجود تکرار علاوه، به.  نيز بهبود داد   )برحسب مساحت است،  

بررسـی  و سـازی   در پيـاده یتوان انتظار داشت با تغييرات ـدر مدل، می 
های متفاوت در تکرارهای گوناگون، مـدل     رشته استخراج شده با طول    

جا که نسبت طول اضلاع در      ناز آ . در برابر حمله برش نيز مقاوم باشد      
کنـد،  يافته تغيير میتبديل خطی انتقال   در   در نتيجه كشيدن و   حمله  

 و  باشـد نتوان توقع داشت کـه روش مقـاوم         در برابر اين حمله نيز می     
بررسی . توان براي روش مطرح كرد نياز به بهبودي در اين حالت را مي     

هـای   به عنوان قدم  ،ت دس ايناز  سازی و آزمون مواردی     تر، پياده دقيق
  .خواهد بودبعدی قابل توجه 

  

مدل نخست ): ۷(شکل 
  نگاری و حملهبعد از نهان

نگاری و مدل دوم بعد از نهان): ۸(شکل 
 حمله 

  

 ، نتايج استخراج پس از حمله ترکيبی مشابهت)۳(جدول
  ) درجه۴۵درجه چرخش تحت (

  مقياس فاکتور تغيير    
    ۵/۰  ۵/۰  ۵/۰  ۲  ۲  ۲  

  لدم
بردار 
  T1 T4 T5  T1 T4  T5  انتقال

نسبت   ۱
  ۹۷۴/۰  ۹۶۹/۰  ۹۶۹/۰  ۹۶۳/۰  ۹۶۶/۰  ۹۶۸/۰  شناسايي

نسبت   ۲
  ۷۹۴/۰  ۹۱۶/۰  ۹۰۳/۰  ۷۴۴/۰  ۷۴۸/۰  ۷۳۳/۰  شناسايي
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